Keine Chance fiir
URL-Hacking

Sicherheit fiir Webapplikationen

Schon einmal was von ,code injection, ,field
manipulation“ oder ,URL hacking® gehort?
Unternehmen, die einen moglichst sicheren
Webshop oder ein sicheres elektronisches Wa-
renwirtschaftssystem betreiben wollen, wer-
den bald nicht umhinkénnen, sich mit diesen
Begriffen auseinander zu setzen.

,in den USA sind derartige Angriffe auf
Webapplikationen schon sehr héufig und lei-
der ist zu befiirchten, dass sie sich auch bald
in Europa verbreiten werden®, sagt dazu Wal-
traud Schill, Geschéftsfiihrerin des Content-
Management-Spezialisten lemon42. Und da
Vorbeugen immer kliiger ist, hat das Wiener
Unternehmen eine vollig neue Sicherheits-
routine fiir seine Content-Management-Syste-
me entwickelt.

»Anders als lokal installierte Programme be-
stehen webbasierte Applikationen (Computer-
programme, die auf einem Webserver ausge-
fithrt werden, wobei eine Interaktion mit dem
Benutzer ausschliefSlich tiber einen Webbrow-
ser erfolgt, Anm.) aus HTML-Code, der in Klar-
text ersichtlich ist und eine Angriffsfliche fiir
Manipulationen bietet®, erldutert Schill in gro-
ben Ziigen das Problem. Um Manipulationen
(héufig sind das willkiirliche Verdnderungen
des angezeigten URLSs) zu verhindern, analy-
siert das Sicherheitsmodul , secure cms42“ je-
des generierte HTML-Dokument, das an den
Browser des Users geschickt wird. Alle darin
enthaltenen Links werden mit einem Token
(= Priifsumme) signiert, der vom User nicht
nachvollziehbar ist. Das signierte HTML-
Dokument wird zum Browser des Users ge-
schickt.

Wird nun ein Link angeklickt oder das For-
mular abgeschickt, kann anhand der Tokens
iiberpriift werden, ob der jeweilige Link wirk-
lich vorher ausgeschickt wurde oder ob das
Formular in unerlaubter Weise verandert wur-
de. ,Denn nimmt ein User eine solche Mani-
pulation vor, stimmen die Tokens nicht mehr
mit den iibertragenen Parametern tiberein,
und die versuchte Manipulation wird ent-
deckt” erldutert Schill.

Secure cms42 wurde von lemon42 in den
USA zum Patent angemeldet und wird erst-
mals auf der ITnT vorgestellt. (kat)
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